Zalacznik do zarzadzenia nr 5/2016 - Polityka bezpieczenstwa danych osobowych

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

§1
1. Polityka bezpieczefistwa danych osobowych powstata w oparciu o0 przepisy ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowych i rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

2. Dane osobowe to wszelkie informacje dotyczace zidentyfikowanej lub  moZliwej
do zidentyfikowania osoby fizyczne;.

3. W Zespole Szkét Budowlanych w Rybniku stosuje sie wysoki poziom bezpieczenstwa przetwarzania
danych osobowych w systemach informatycznych, poniewaz co najmniej jeden komputer, na ktérym
zainstalowane jest oprogramowanie wykorzystywane do przetwarzania danych osobowych, potagczony
jest z siecig publiczna.

4. Administrator Danych w Zespole Szkot Budowlanych wyznacza Administratora Bezpieczenstwa
Informaciji w celu nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w Ustawie z dnia 29
sierpnia 1997r. o ochronie danych osobowych chyba, ze Administrator Danych sam wykonuje te
czynnoéci. Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz zakres obowigzkow
okresla zatgcznik nr1

§2
Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym przetwarzane
sa dane osobowe

1. Dane osobowe przetwarzane sg w budynku Zespotu Szkdét Budowlanych w  Rybniku przy
ul. Swierklaniskiej 42, w pomieszczeniach:

a. Sekretariatu -pokoj nr 1 (zamykany na klucz, rolety zewnetrzne, czujniki ruchu potgczone
z powiadomieniem ochrony),

b. Dyrektora- pokdj nr 2 (zamykany na klucz, rolety zewnetrzne czujniki ruchu potaczone
z powiadomieniem ochrony),

c.  Wicedyrektorow - pokoj nr 3 (zamykany na klucz, rolety zewnetrzne, czujniki ruchu potaczone
z powiadomieniem ochrony,), pokdj nr 49 (zamykany na klucz, czujniki ruchu potgczone
z powiadomienie ochrony),

d. Gfownego Ksiegowego- pokoj nr 4 (zamykany na klucz, kraty zewnetrzne, czujniki ruchu
potaczone z powiadomieniem ochrony),

e. Biblioteki- pokd] nr 26 (zamykany na klucz, czujniki ruchu potaczone z powiadomienie
ochrony),

f. Pedagoga szkolnego- pokdj nr 54 (zamykany na klucz, czujniki ruchu potgczone
z powiadomieniem ochrony),



g. Pielegniarki szkolnej- pokdj nr 57 (zamykany na Kklucz, czujniki ruchu potaczone
z powiadomieniem ochrony),
h. Kierownika gospodarczego- pokoj nr 6 (zamykany na klucz, roleta wewnetrzna, czujniki ruchu

potaczone z powiadomieniem ochrony)
i. Pomieszczenie archiwalne — pokdj nr 51( zamykane na klucz),

j. Sale lekcyjne i pracownie- klasa od nr 9,12-25,27, 42-48, 53,59-61

§3

Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do

przetwarzania tych danych

1. W Zespole Szkét Budowlanych w Rybniku dane osobowe przetwarzane sg w zbiorach papierowych
oraz odpowiadajacych im systemach i programach informatycznych.
2. Wykaz zbioréw danych osobowych i programéw zastosowanych do ich przetwarzania:

Zbi6r danych osobowych

Program zastosowany do ich przetwarzania

Pomieszczenia

Dane uczniow i zwigzane z nimi
dane rodzicdw (prawnych
opiekundw)

Program vEdukacja (nabor)

Sekretariat, Komisji rekrutacyjnej

Uczniowie Optivum NET+ (dziennik elektroniczny)

Sekretariat, Dyrektor,
administrator dziennika, klasy
9,12-25,27, 42-48, 53,59-61

Uczniowie Optivum NET+ ( sekretariat)

Sekretariat, Administratora

Hermes Sekretariat, Administratora i
0soby odpowiedzialnej
MOL Biblioteka

Dane organizacyjne ( finansowo
— ksiegowe)

Organizacja Optivum (Arkusz Optivum)

Dyrektor, Wicedyrektor,
Kierownik gospodarczy,
Administratora

Organizacja Optivum (plan lekcji, zastepstwa)

Dyrektor, Wicedyrektor,
Administratora

Ksiegowo$¢ Optivum

Gtéwny ksiegowy

Dane pracownikoéw

Kadry Optivum, Ptace Optivum

Dyrektor Wicedyrektor, Kierownik
gospodarczy, Gtowny ksiegowy

Dane archiwum (sktadnica akt)

Uczniowie Optivum NET+, Arkusz Optivum,
Kadry Optivum, Ptace Optivum

Dyrektor Wicedyrektor, Kierownik
gospodarczy, Gtowny ksiegowy,

sekretariat, Administratora ( dziennik
elektroniczny)

Dane -rejestr korespondencji

Papierowy , Poczta e-mail

Sekretariat

Dane ucznidw i pracownikdw
przekazywane do serwisu
internetowego szkoty i portalu
spoteczno$ciowego

Serwis internetowy www.zsbrybnik.pl, facebook

Dyrektor, Biblioteka,
Administratora strony

Dane zamédwienia publiczne

Serwer nr1inr2 UZP, BIP

Sekretariat, Kierownik

gospodarczy

Dane osobowe ubiegajacych sie | Papierowe, Poczta e-mail Sekretariat

0 zatrudnienie

Dane osobowe MOL Biblioteka

wypozyczajacych zbiory

biblioteczne

Dane- rejestr skarg i wnioskéw | Papierowe, Poczta e-mail Sekretariat

Dane - monitoring wizyjny Program Pillar DVR System CMS (Control Wicedyrektor, Kierownik
gospodarczy

Monitoring System)

§4

Opis struktury zbioréw danych osobowych wskazujacych zawarto$¢ poszczegdlnych pél

informacyjnych i powigzania miedzy nimi




1. Zbiér danych ,,dane uczniéw i zwigzane z nimi dane rodzicéw (prawnych opiekundw)’ zawiera
nastepujace pola:
a. nazwisko i imiona,
numer PESEL,
adres zamieszkania,
data i miejsce urodzenia,
imiona i nazwisko rodzicow (prawnych opiekundéw),
nr telefonu ucznia, rodzicoéw (prawnych opiekundw),
adres e-mail ucznia, rodzicow (prawnych opiekunow).
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2. Zbiér danych ,dane organizacyjne (finansowo- ksiggowe)” zawiera nastepujace pola:
a. nazwisko i imiona,

numer PESEL,

ptec,

data urodzenia,

staz pracy,

petniona funkcja,

stopiert awansu zawodowego,

wynagrodzenie.
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3. Zbiér danych ,,dane pracownikéw” zawiera nastepujace pola:
nazwisko i imiona,
imiona rodzicow
data i miejsce urodzenia
numer PESEL,
numer NIP,
seria i numer dowodu osobistego,
nazwisko rodowe,
obywatelstwo,
oddziat NFZ,
urzad skarbowy,
adres statego zameldowania
adres zamieszkania
. adres korespondencyjny
wyksztatcenie,
staz pracy,
ilos¢ godzin,
wynagrodzenie,
stosunek do stuzby wojskowe;j,
nr telefonu,
adres e-mail
4. Zbior danych ,dane archiwum (sktadnica akt)” w formie papierowej i elektronicznej z godnie z
punktem 1 do 10
5. Zbiér danych , dane -rejestr korespondencji”
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6. Zbiér danyc

h ,dane uczniéw i pracownikow przekazywane do serwisu internetowego szkoty

portalu spotecznosciowego” zawiera nastepujace pola ( www.zsbrybnik.pl, facebook):

a. nazwisko iimig,
b. wizerunek absolwentow,
c. wyniki konkursu,
d. udziat w wycieczkach,
e. udziat w imprezach szkolnych i prelekcjach.
Dane przekazywane sg do systemu informatycznego www.zsbrybnik.pl.
7. Zbiory danych ,, dane zamdwienia publiczne” zawiera nastepujace pola:
a. nazwa firmy,
b. adres siedziby,
c. imie i nazwisko wiasciciela lub petnomocnika,
d. NIP,
e. REGON,
f. telefon, fax,
g. adres e-mail
h. nazwa banku i nr konta bankowego,
8. Zbiory danych "dane osobowe ubiegajacych sie o zatrudnienie” w formie papierowej
| elektronicznej zawiera nastepujace pola:
a. nazwisko iimig,
b. wizerunek,
c. dataimiejsce urodzenia
d. adres statego zameldowania
e. adres zamieszkania
f. adres korespondencyjny
g. wyksztatcenie,
h. staz pracy,

.
9. Zbiory dany
a.
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f.
10. Zbiory dany
a.
b.
C.
d.
11. Zbiory dany
a.
12. Zbiory dany
a.
b.

miejsce zatrudnienia,

ch ,dane osobowe wypozyczajacych zbiory biblioteczne” zawiera nastepujace pola:
nazwisko imie,

wizerunek,

adres zamieszkania,

PESEL,

nr telefonu

adres e-mail.

ch ,,dane- rejestr skarg i wnioskow” zawiera nastepujace pola:

nazwisko i imig,

adres zamieszkania,

adres korespondencyjny,

numer telefonu

ch ,dane -monitoring wizyjny” w formie elektronicznej zawiera nastepujace pola:
wizerunek

ch ,dane stazystow i praktykantow” w formie elektronicznej zawiera nastepujace pola:
nazwisko i imig,

wizerunek,



13.

data i miejsce urodzenia
adres statego zameldowania
adres zamieszkania
adres korespondencyjny
wyksztatcenie,
staz pracy,
I.  miejsce zatrudnienia,
Zbiory danych ,,dane z rekrutacji i zwigzane z nimi dane rodzicéw (prawnych opiekunéw)’w formie
elektronicznej zawiera nastepujace pola:
a. nazwisko i imiona,
numer PESEL,
adres zamieszkania,
data i miejsce urodzenia,
imiona i nazwisko rodzicow (prawnych opiekundw),
nr telefonu ucznia, rodzicoéw (prawnych opiekundw),
adres e-mail ucznia, rodzicow (prawnych opiekunow).
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§5

Sposodb przeptywu danych pomiedzy poszczegélnymi systemami

1.

ok w0

Program  vEdukacja Nabdr- szkoty ponadgimnazjalne dostarcza dane kandydatéw
(i odbiera dane przyjetych uczniéw) i przesyta je do programu Uczniowie Optivum NET+. Ponadto
Uczniowie Optimum NET + przejmuje plany nauczania oddziatéw z Arkusza Optivum.

Uczniowie Optimum NET+ oraz Arkusz Optivum eksportujg dane do Integratora SIO-Optivum .
Uczniowie Optimum NET + eksportujq dane do programu Hermes.

Program Kadry Optivum dostarcza dane ptacowe do programu Ptace Optivum.

Program MOL importuje dane z programu Uczniowie Optimum NET+.

§6

Okreslenie Srodkéw technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

1
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Poufnos¢:

upowaznienie do przetwarzania danych osobowych,

rejestr osob upowaznionych do przetwarzania danych osobowych,

identyfikator uzytkownika i hasto dostepu,

uzytkownik ma obowigzek zablokowania stacji roboczej lub wylogowania sie z systemu
informatycznego stuzacego do przetwarzania danych osobowych w przypadku czasowego
opuszczenia stanowiska pracy,

. zakonczenie pracy w systemie stuzacym do przetwarzania danych osobowych poprzedzone jest

zabezpieczeniem przed nieuprawnionym dostepem dodatkowych nosnikow danych, takich jak
dyskietki, ptyty CD i inne, zawierajacych dane osobowe,

nosniki informatyczne zawierajace dane osobowe lub kopie systeméw informatycznych stuzacych do
przetwarzania danych osobowych sg przechowywane w sposob uniemozliwiajgcy ich utrate,
uszkodzenie lub dostep oséb nieuprawnionych,



. przed ich likwidacjg nosnikéw informatycznych zawierajgcych dane osobowe lub kopie zapasowe

systemow informatycznych stuzacych do przetwarzania danych osobowych dane osobowe zostajg
usuniete lub uszkodzone w sposéb uniemozliwiajacy ich odczyt,

. po uptywie okresu uzytecznosci lub przechowywania, dane osobowe zostajg skasowane lub

zniszczone tak, aby nie byto mozliwe ich odczytanie,

zakaz wynoszenia poza pomieszczenia stanowigce obszar przetwarzania danych osobowych
elektronicznych no$nikéw informacji zawierajacych dane osobowe oraz kopie zapasowe,

elektroniczne  noéniki informacji  zawierajagcych dane osobowe oraz kopie zapasowe,
a takze wydruki i inne dokumenty zawierajgce dane osobowe przechowywane sg
w zamykanych szafach w pomieszczeniach stanowigcych obszar przetwarzania danych osobowych, w
sposéb zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem i
zniszczeniem,

. uszkodzony lub zuzyty no$nik informacji zwierajacy dane osobowe zostaje fizycznie zniszczony tak,

aby nie byto mozliwe odczytanie danych osobowych,
dane osobowe przesytane poprzez sie¢ Internet zabezpieczone sg poprzez $rodki kryptograficzne;
ochrony,

. przeglady i konserwacje sprzetu komputerowego oraz no$nikéw informacji  stuzacych

do przetwarzania danych osobowych, przeprowadzane sg w pomieszczeniach stanowigcych obszar
przetwarzania danych osobowych,

. W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym systemem

informatycznym stuzacym do przetwarzania danych osobowych lub no$nikiem informacji stuzacych do
przetwarzania danych osobowych, powinien on zosta¢ pozbawiony danych osobowych przez fizyczne
wymontowanie dysku lub skasowanie danych lub naprawa powinna zostaé przeprowadzona w
obecnosci administratora danych,

. ekrany komputeréw umieszczone sg W sposob uniemozliwiajacy obserwacje przetwarzania danych
przez osoby postronne,
. dokumenty papierowe i zewnetrze nos$niki komputerowe, gdy nie sg uzywane,

a szczegolnie poza godzinami pracy, przechowywane sg w zamykanych szafach lub innego rodzaju
zabezpieczanych meblach,

. fotokopiarki zostajg zablokowane lub w inny sposéb chronione przed nieuprawnionym uzyciem poza

normalnymi godzinami pracy,

kazdy dokument zawierajacy dane osobowe lub inne dane umoZliwiajace identyfikacje osdb, po
ustaniu jego uzytecznosci przenosi sie do archiwum lub o ile nie podlega archiwizacji — usuwa sie w
niszczarce do papieru,

. elektroniczne archiwa danych osobowych zgromadzone na piytach CD lub DVD

sq przechowywane w zabezpieczonym miejscu innej strefy pozarowe;.

Integralnos¢:

. upowaznienie do przetwarzania danych osobowych,
. uzytkownik musi obowigzek zablokowania stacji roboczej lub wylogowania si¢ z systemu

informatycznego stuzacego do przetwarzania danych osobowych w przypadku czasowego
opuszczenia stanowiska pracy,

. zakonczenie pracy w systemie stuzacym do przetwarzania danych osobowych poprzedzone jest

zabezpieczeniem przed nieuprawnionym dostepem dodatkowych no$nikéw danych, takich jak
dyskietki, ptyty CD i inne, zawierajacych dane osobowe,



. uszkodzony lub zuzyty noénik informacji zwierajacy dane osobowe zostaje fizycznie zniszczony tak,

aby nie byto mozliwe odczytanie danych osobowych,

. dane osobowe przesyltane poprzez sie¢ Internet zabezpieczone sg poprzez $rodki kryptograficzne;

ochrony,

w przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym systemem
informatycznym stuzacym do przetwarzania danych osobowych lub no$nikiem informacji stuzacych do
przetwarzania danych osobowych, powinien on zosta¢ pozbawiony danych osobowych przez fizyczne
wymontowanie dysku lub skasowanie danych lub naprawa powinna zostaé przeprowadzona w
obecnosci administratora danych.

. sie¢ komputerowa skanowana jest dynamicznie pod katem wystepowania wiruséw komputerowych,
. kluczowe systemy chronione sg przez systemy podtrzymania napigcia UPS,

niemozliwe jest zalogowanie sie do systemu jako anonimowy uzytkownik.

Rozliczalno$é:

. identyfikator uzytkownika i hasto dostepu,
. zakaz przydzielania identyfikatora danego uzytkownika innemu uzytkownikowi, nawet po

wyrejestrowaniu tego pierwszego z systemu informatycznego stuzacego do przetwarzania danych
osobowych,

. zakaz wykonywania jakichkolwiek operacji w systemie informatycznym stuzacym do przetwarzania

danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego uzytkownika,

. w systemie informatycznym stuzacym do przetwarzania danych osobowych odnotowywane sg informacje o

odbiorcach danych, a w szczeg6lno$ci imi¢ i nazwisko lub nazwa odbiorcy, data udostepnienia oraz zakres
udostepnienia.

§7

Procedura alarmowa

. Administrator danych wprowadza procedure alarmowg stanowigcg zatacznik nr 2 do polityki

bezpieczenstwa.
Administrator danych wprowadza dokument o nazwie: , Sprawozdanie roczne stanu ochrony danych
osobowych” stanowigcg zatgcznik nr 3 do polityki bezpieczenstwa.




Zatacznik nr 1 do ,,Polityki Bezpieczefistwa” z dnia ..................

"""""""""" migjsconoscidata
Upowaznienie dla Administratora Bezpieczenstwa Informacji
oraz zakres obowigzkow

Na podstawie § 1ust.4 Polityki Bezpieczefdstwa zdnia .........cccccccvvvrrncicrnnnne. zgodnie z zatozeniami
ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI z dnia 29 kwietnia 2004 .
w sprawie dokumentaciji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych

Na podstawie art. 36.3 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. z 2014 r. poz.

1182, 1662)
Administrator Danych (imig i NAQZWISKO)............cccocoeovirieinieeniieeniieiesiseiseeieis powotuje w
podmiocie (NAazwa firmy)..........cccccevereeseennnreeninnnns NIP e
Administratora Bezpieczenstwa Informacji (imie i Nazwisko).............ccccceveveeiniieesiencce s

PESEL ..o

1. Upowaznienie jest wazne od chwili podpisania przez strony do dnia wycofania upowaznienia przez Administrator Danych.
Administrator Bezpieczeristwa Informacji jest zobowigzany zastosowa¢ $rodki techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w
szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

3. Administrator Bezpieczenstwa Informac;ji jest zobowigzany zgtosic zbiér danych
do rejestracji Generalnemu Inspektorowi, z wyjatkiem przypadkdw, o ktérych mowa w art. 43 ust. 1.
4. Administrator Bezpieczenstwa Informac;ji jest odpowiedzialny za przestrzeganie

w podmiocie zapisow Instrukcji Zarzadzania Systemem Informatycznym. Administrator Bezpieczenstwa Informac;ji
prowadzi wszelkg dokumentacje opisujaca sposoéb przetwarzania danych w podmiocie a w szczegdlnosci:

a. zgodnie z § 2. ,Polityki Bezpieczenstwa” Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktérym przetwarzane sg dane osobowe,

b. zgodnie z § 3. ,Polityki Bezpieczenistwa” Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych,

c. zgodnie z § 4i 5. ,Polityki Bezpieczenstwa” Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych
pdl informacyjnych i powigzania miedzy nimi oraz sposob przeptywu danych pomiedzy poszczegdlnymi
systemami,

d. zgodnie z § 6. Polityki Bezpieczefstwa® Ewidencje  os6b  przetwarzajgcych  dane
w podmiocie posiadajacych upowaznienie - zatacznik nr 4 do ,Instrukcji Zarzadzania Systemem Informatycznym”

e. Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane.
— zatgcznik nr 4 do ,Polityki Bezpieczenstwa”

Oswiadczam, ze zapoznatem sie z trescig i obowigzkami wynikajacymi z tego upowaznienia oraz, ze jako administrator
bezpieczenstwa informaciji, bede nadzorowat przestrzeganie zasad ochrony danych w
POAMIOCIE.....cvrrrecccessrss e zgodnie z obowiazkami wynikajacymi z tego upowaznienia oraz ustawy
o ochronie danych osobowych.

Administrator Bezpieczenstwa Informacji



Zatacznik nr 2 do ,,Polityki Bezpieczenstwa” z dnia ......................

,Procedura Alarmowa”
Administrator Danych: Dyrektor szkoty - Marek Florczyk Dnia ..............cccccneuune. w podmiocie o nazwie: Zespot
Szkot Budowlanych , 44-200 Rybnik, ul. Swierklanska 42
w celu petnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwigzanym z ochrong danych osobowych na
podstawie art. 36.1. ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 i Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285)
wdraza dokument o nazwie ,Procedura Alarmowa”.
Zapisy tego dokumentu wchodzg w zycie

ZANIBM .o

1. llekro¢ w ,Procedurze alarmowej” jest mowa o:

a). Uchybieniu —rozumie sie przez to $wiadome lub nieSwiadome dziatania zmierzajace do zagrozenia,
wskutek ktdrych moze dojs¢ do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia
nosnikéw danych.

b). Zagrozeniu - rozumie si¢ przez to $wiadome lub nieswiadome dziatania, wskutek ktorych doszto do utraty
danych osobowych, kradziezy danych osobowych lub uszkodzenia no$nikow danych.

c). ABI - rozumie sie przez to Administrator Bezpieczenstwa Informacji

d). ADO - rozumie sie przez to Administrator Danych Osobowych

§2.
Procedura alarmowa

1. Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje ,Dziennik  Uchybien
i Zagrozen”, zwigzany z niewtasciwym przetwarzaniem danych osobowych lub ich wyciekiem.

2. Celem Procedury Alarmowej jest skatalogowanie mozliwych uchybien i zagrozehn oraz opisanie procedur
dziatania w  przypadku ich  wystgpienia, jak i rdéwniez  ograniczenie ich  powstania
W przysztosci.

3. Integralng czescig Procedury Alarmowej jest ,Dziennik Uchybien i Zagrozen” - (zatacznik nr 1), ,Protokét
Zagrozenia” - (zatacznik nr 2), ,Protokét Uchybienia” - (zatacznik nr 3), prowadzony przez ABI w przypadku
stwierdzenia naruszenia ochrony danych osobowych w podmiocie.

§3.
Charakterystyka mozliwych ,,Uchybien i Zagrozen”

I. Uchybienia i zagrozenia nieSwiadome wewnetrzne i zewnetrzne

|. Do uchybien i zagrozen nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania pracownikéw podmiotu
lub 0séb nie bedacych pracownikami podmiotu, w nastepstwie ktorych moze doj$¢ lub doszto do zniszczenia
danych, wycieku danych lub naruszenia ich poufnosci. W szczegdlnoci sg to dziatania takie jak:

a. niewlasciwe zabezpieczenie dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe,



.
1.

o

niewtasciwe zabezpieczenie sprzetu komputerowego,

o

dopuszczenie do przetwarzania danych przez osoby nie posiadajace upowaznienia,

o

pomytki informatykow,

kradziez danych,

f.  kradziez sprzetu informatycznego,

g. dziatanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktérych

dojdzie do utraty danych osobowych lub uszkodzenia no$nikéw danych.

Uchybienia i zagrozenia umysine wewnetrzne i zewnetrzne
Do uchybien i zagrozen umysinych wewnetrznych i zewnetrznych naleza celowe dziatania pracownikéw
podmiotu, w nastepstwie ktorych moze dojs¢ lub doszto do zniszczenia danych, wycieku danych lub naruszenia

ich poufno$ci. W szczegdlno$ci sg to dziatania takie jak:

a. celowe zniszczenie danych osobowych lub nosnikow danych,

b. kradziez danych osobowych,

c. dopuszczenie do przetwarzania danych przez osoby nie posiadajace upowaznienia,
d. kradziez danych,

kradziez sprzetu informatycznego,
f.  dziatanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktérych

dojdzie do utraty danych osobowych lub uszkodzenia no$nikéw danych.

Uchybienia i zagrozenia losowe
Do uchybien i zagrozen losowych nalezq sytuacje losowe, w nastepstwie ktorych moze dojs¢ lub doszto do

zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegdlno$ci sq to sytuacje takie jak:

a. kleski zywiotowe,

b. przerwy w zasilaniu,

C. awarie serwera,

d. pozar,

e. zalanie woda.

§4.

Procedura postepowania w przypadku stwierdzenia naruszenia ochrony danych osobowych.
Kazdy pracownik podmiotu posiadajacy upowaznienie do przetwarzania danych osobowych, w przypadku
stwierdzenia uchybienia lub zagroZzenia ma obowigzek niezwtocznie powiadomi¢ o tym fakcie
Administratora Bezpieczenstwa Informacji lub Administratora Danych.
Administrator Bezpieczenstwa Informacji w przypadku stwierdzenia uchybienia ma obowigzek:

a. odnotowac kazde uchybienie w ,Dzienniku Uchybien i Zagrozen”

b. sporzadzi¢ ,Protokdt Uchybienia”

c. wprowadzi¢ procedury uniemozliwiajace ponowne powstanie uchybienia
Administrator Bezpieczefstwa Informacji w przypadku stwierdzenia zagrozenia ma obowigzek:

a. zabezpieczy¢ dowody, powiadomi¢ policje (w przypadku wiamania)

b. zabezpieczy¢ dane osobowe oraz no$niki danych

10
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sporzadzi¢ ,Protokot Zagrozenia®

odnotowac kazde zagrozenie w ,Dzienniku Uchybien i Zagrozen”

wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie zagrozenia

powiadomi¢ o zaistniatej sytuacji Administratora Danych

podjaé probe przywrdcenia stanu sprzed zaistnienia zagrozenia

ADO wycigga konsekwencije dyscyplinarne wobec osob odpowiedzialnych za zagrozenie.

§ 5.

Rejestr Uchybien i Zagrozen oraz szczegotowa instrukcja postepowania dla os6b

posiadajacych upowaznienie do przetwarzania danych osobowych w podmiocie

Ko.d ) Uchybienia i zagrozenia
LB nieswiadome wewngtrzne Postepowanie w przypadku uchybienia lub zagrozenia
zagrozenia i zewnetrzne
Pomieszczenie, w ktorym Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ ABI.
1 przechowywane sg dane ABI sporzadza protokot uchybienia.
' osobowe pozostaje bez nadzoru.
Komputer nie jest zabezpieczony Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ ABI.

2. hastem. ABI sporzadza protokot uchybienia.

Dostep do danych osobowych Nalezy uniemozliwi¢ dostep 0s6b bez upowaznienia oraz

3. majg osoby nie posiadajace powiadomi¢ ABI. ABI sporzadza protokét uchybienia.

upowaznienia.
Nieuprawniony dostep do Nalezy powiadomi¢ ABI, ktéry powinien sprawdzi¢ system
otwartych aplikacji w systemie uwierzytelniania oraz sprawdzi¢ czy nie doszto do

4. informatycznym. kradziezy lub zniszczenia danych. ABI sporzadza protokot
uchybienia.

Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢
5 osobowych poprzez zewnetrzny ABI. ABI powinien zabezpieczy¢ nosnik danych
' nosnik danych. i powiadomi¢ ADO. ABI sporzadza protokét zagrozenia.
Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢
6 osobowych w formie ABI. ABI powinien zabezpieczy¢ dane i powiadomi¢ ADO.
' papierowe;. ABI sporzadza protokét zagrozenia.
Nieuprawniony dostep do Nalezy uniemozliwi¢ dostep 0s6b bez upowaznienia oraz
7. danych osobowych w formie powiadomi¢ ABI. ABI sporzadza protokét uchybienia.
papierowe;.
Dane osobowe przechowywane Nalezy powiadomi¢ ABI. ABI powinien zabezpieczy¢

8. sq W niezabezpieczonym pomieszczenie. ABI sporzadza protokét uchybienia.

pomieszczeniu.
Préba wiamania do Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI
9 pomieszczenia/budynku. sprawdza stan uszkodzen, zabezpiecza dowody i wzywa
‘ policie. ABI sporzadza protokdt zagrozenia.
Dziatanie zewnetrznych aplikacii, Nalezy zrobi¢ audyt systeméw zabezpieczen,
wirusow, ztosliwego a w szczegolnosci systemdw antywirusowych, firewall.

10. oprogramowania. ABI powinien oceni¢, czy nie doszto do utraty danych
osobowych i w zalezno$ci od tego sporzadzi¢ protokét
uchybienia lub zagrozenia.

Brak aktywnego Nalezy powiadomi¢ ABI. ABI powinien zaktualizowac lub

1" oprogramowania naby¢ oprogramowanie antywirusowe. ABI sporzadza

' antywirusowego. protokét uchybienia.
Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI
12 danych osobowych w formie sprawdza stan uszkodzen, zabezpiecza dowody
' papierowe;. i powiadamia ADO. ABI sporzadza protokot zagrozenia.
13 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI

danych osobowych w systemie

sprawdza stan uszkodzen, zabezpiecza dowody

11



informatycznym.

i powiadamia ADO. ABI sporzadza protokét zagrozenia.

Uszkodzenie komputeréw,
nos$nikéw danych.

Nalezy powiadomi¢ ABI. ABI powinien oceni¢ w wyniku
czego doszto do zniszczenia i przywrdci¢ dane z kopii

14, zapasowej. ABI powiadamia ADO i sporzadza protokdt
zagrozenia.
Préba nieuprawnionej Nalezy uniemozliwi¢ dostep osob do sprzetu
15 interwencji przy sprzecie komputerowego oraz powiadomi¢ ABI. ABI sporzadza
' komputerowym. protokét uchybienia.
Zdarzenia losowe. Nalezy oszacowa¢ powstate starty i sporzgdzi¢ protokét
16 zagrozenia lub uchybienia.
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»Dziennik Uchybien i Zagrozen”

(zatgcznik nr 1 do Procedury Alarmowej)

Kod

Data i godzina
zdarzenia

Rodzaj
zdarzenia
(uchybienie/zag
rozenie)

Opis zdarzenia

Skutki zdarzenia

Dziatania
naprawcze

Podpis ABI

adres podmiotu

Miejscowo$¢ i data
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»Protokot Zagrozenia”

(zafgcznik nr 2 do Procedury Alarmowej)

Data i godzina wystapienia ZagrozZenia ................cccorirnirniriieise s
KOG ZAGIOZENIA ...ttt s

Opis zagrozenia

Administrator Bezpieczenstwa Informacji Administrator Danych Osobowych
Podpis Podpis
Nazwa i adres podmiotu Miejscowos¢ i data

14



»Protokét Uchybienia”

(zafgcznik nr 3 do Procedury Alarmowej)

Data i godzina wystapienia uchybienia....................coooiiiiiii
KOO UCRYDIENIA ...t

Opis uchybienia

15



Zatacznik nr 3 do ,,Polityki Bezpieczenstwa” z dnia ...................

ywSprawozdanie roczne stanu systemu
ochrony danych osobowych”

Administrator Danych: Dyrektor szkoty - Marek Florczyk Dnia ..............c.cccvveune. w podmiocie o nazwie: Zespot
Szkot Budowlanych , 44-200 Rybnik, ul. Swierklanska 42
w celu petnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwigzanym z ochrong danych osobowych na
podstawie art. 36.1. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.926 i Nr 153,
poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285)

wdraza dokument o nazwie
~oprawozdanie roczne stanu systemu ochrony danych osobowych”.

Zapisy tego dokumentu wchodzg w zycie

1. ,Sprawozdanie roczne stanu systemu ochrony danych osobowych” przeprowadza sie raz w roku, z
datg rok od chwili wejscia w zycie tego dokumentu. Osobg odpowiedzialng za przygotowanie sprawozdania
rocznego w podmiocie jest ABI. Sprawozdanie roczne przygotowuje si¢ na podstawie dokumentu o nazwie
»Raport roczny”, ktory stanowi zatacznik nr 1 do ,Sprawozdania rocznego stanu systemu ochrony danych
osobowych” w podmiocie. Po przeprowadzeniu analizy stanu ochrony danych osobowych w podmiocie oraz
uzupetnieniu ,Raportu rocznego” ABI zwotuje zebranie, w ktérym uczestnicza; ABI, ADO i kierownicy
dziatow lub referatdw, w ktérych przetwarzane sg dane osobowe. Podczas zebrania ABI przedstawia
uczestnikom stan zabezpieczen, stan infrastruktury informatycznej, ,Dziennik uchybien i zagrozen” oraz
omawiane sg procedury zabezpieczajgce podmiot przed sytuacjami, w ktoérych moze doj$¢ do zniszczenia

danych, wycieku danych lub naruszenia ich poufnosci.
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»Raport roczny”

(zatgcznik nr 1 do ,Sprawozdania rocznego Stanu systemu

ochrony danych osobowych’)

Nazwa i adres podmiotu

Miejscowo$¢ i data

Zagadnienia omawiane na zebraniu

Uwagi/wnioski

Podsumowanie realizacji wytycznych z poprzedniego
,oprawozdania rocznego stanu systemu ochrony danych
osobowych”

Omowienie zmian procedur w systemie oraz zmian w
systemie informatycznym

Omowienie Dziennika Uchybien i Zagrozen

17




Whioski oraz zadania do realizacji

Uczestnicy zebrania

Podpis uczestnika

Podpis ABI

Podpis ADO
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Lp.

Zestawienie danych osobowych z informacjg kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane.

zafacznik nr 4 do ,Polityki Bezpieczedstwa” zgodnie z art. 38 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 .

Rodzaj udostepnionych
danych osobowych

Data wprowadzenia
danych do zbioru

Data przekazania
danych osobowych

Imie i nazwisko osoby
ktora otrzymata dane

Cel przekazania danych
osobowych

Data i podpis Administratora Danych
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